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1. OBJETIVO

Esta politica visa estabelecer os requisitos especificos de protecéo e privacidade de dados de pessoas
fisicas utilizados pela Lowcost, frente & principal regulamentacao brasileira sobre o tema, a Lei 13.709
de 14 de agosto de 2018 — Lei Geral de Prote¢cdo de Dados (LGPD), com o apoio de outras leis que
também mencionam o respeito a privacidade de dados, como a Lei 10.406 de 10 janeiro de 2002 —
Cédigo Civil Brasileiro.

O compromisso da Lowcost é evidenciar de forma clara, quais os tipos de dados pessoais séo
coletados, para quais finalidades, como séo tratados, com quem sdo compartilhados e quais os direitos
gue os TITULARES DE DADOS possuem sobreseus dados, alémdo tempo de armazenamento desses
dados.

A Lowcost também busca demonstrar 0 alinhamento com as boas préaticas de controles de medidas
técnicas e organizacionais de seguranca dos dados, definidas em nossa Politica de Seguranca da
Informag&o e com o nosso Codigo de Etica e Conduta.

2. ABRANGENCIA

Esta Politicade Protecao de Privacidade de Dados se aplica atodas as partes interessadas daLowcost.
Todos os parceiros devem se familiarizar com as regras aqui estabelecidas.

Entende-se por colaboradortodos aqueles que executam servigos para a Lowcost, em regime celetista
ou estatutario, em qualquer nivel hierarquico, tais como conselheiros, diretores, gerentes, supervisores
e toda a cadeia produtiva interna.

Por “parceiro” entendem-se todas as pessoas fisicas ou juridicas que, ndo estando compreendidas na
definicdo de “colaboradores”, prestam algum tipo de servigo, fornecimento ou mantém algum tipo de
relagdo contratual com a Lowcost, incluindo clientes.

Por candidatos a colaborador entende-se toda pessoa fisica que se submetem a processo de selecdo
para composi¢céo do quadro de colaboradores da Lowcost.

3. TERMOS E DEFINICOES
Definicdes que serdo utilizadas conforme Lei 13.709:2018.

e Dado pessoal: informagéao relacionada a pessoa natural identificada ou identificavel;

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de caréter religioso, filos6fico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

e Dado anonimizado: dado relativo atitular que ndo possa seridentificado, considerando a utilizag&o
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

e Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
pormeio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo;

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrdnico ou fisico;

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
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e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decis@es referentes ao tratamento de dados pessoais;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

e Encarregado ou DPO (Data Protection Officer): pessoaindicada pelo controlador e operador para
atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecédo de Dados (ANPD);

4. DIRETRIZES

4.1. SOBRE A LOWCOST

A LowCost atua no mercado de solugdes tecnoldgicas e locagéo de equipamentos para empresas, com
lideranca e pioneirismo guia o0 mercado de locagdo de Notebooks, Smartphones e Impressoras com
exceléncia e qualidade. J& sdo mais de 1000 empresas que escolheram o aluguel de equipamentos
como a melhor solugcdo para a gestdo de ativos de TI. Situada em dois enderecos:

e Escritério administrativo comercial: Rua Manoel da Nobrega, 891, 4° andar — Itaim Bibi — S&o Paulo
— SP, CEP 04001-003
e Operacdo logistica: Av. Tamboré, 1440 , Alphavile — Barueri — SP, CEP 06460-000

Lowcost mantem seus esfor¢os no atendimento dos requisitos regulatérios aplicaveis ao negocio, assim
como aos requisitos de produto e servigo.

5. MISSAO, VISAO, VALORES

5.1.1. Missao

Oferecer solugdes e locacédo de equipamentos de Tl para empresas de todos 0s segmentos e portes a
fim de otimizar o investimento de nossos clientes e impulsionar seus negécios.

5.1.2.Visao

Entregar solugdes diferenciadas e inovadoras somadas a um atendimento de exceléncia para 0 nosso
cliente.

5.1.3.Valores
Temos como prioridade a satisfacdo de nossos clientes e a busca constante pela exceléncia no
atendimento e servicos prestados. Prezamos as relagdes baseadas no respeito e comprometimento
com ética e transparéncia.
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6. LGPD - Lei 13709:2018

Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou porpessoajuridicade direito publico ouprivado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Entende-se como tratamento: toda operagao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcéo, classificacao, utilizacdo, acesso, reproducéao, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagéo,
modificagdo, comunicagdo, transferéncia, difuséo ou extragéo.

Link da Lei na integra:

http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/|13709.htm

6.1. Do Controlador e do Operador

O controlador e o operador devem manter registro das operagdes de tratamento de dados pessoais
que realizarem, especialmente quando baseado no legitimo interesse.

E esperado, que para atendimento da Lei, no minimo, a descrigdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranga das informagdes e a andlise do
controlador com relagéo a medidas, salvaguardas e mecanismos de mitigagao de risco adotados.

6.2. Da Responsabilidade e do Ressarcimento de Danos

O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoals,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagéo a legislagdo de protegéo
de dados pessoais, é obrigado a repara-lo.

O operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigagdes da legislagdo de protecéo de dados ou quando nao tiver seguido as instrugdes licitas do
Controlador, hipétese em que o operador se equipara ao Controlador, salvo nos casos de exclusao
previstos no art. 43 da Lei;

Os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao
titular dos dados respondem solidariamente, salvo nos casos de exclusao previstos no art. 43 da Lei.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

As hipéteses de violagao do direito do titular no ambito das relagdes de consumo permanecem sujeitas
as regras de responsabilidade previstas na legislagao pertinente.

Dessa maneira é esperado que medidas de seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigao, perda,
alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

6.3. Canal LGPD

O canal LGPD configura-se na mais importante fonte de informacéo para a esclarecimentos de
duvidas com relagdo a LGPD, conduta e ética. O uso deve ser feito sob o principio daboa-fé, ou seja,
ndo se tolera o uso do canal para fazer intrigas, callnias, relatar mentiras propositadamente ou
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retaliacdo de qualquer natureza. A Lowcost, por sua vez, criard todas as demais condi¢c8es para a
credibilidade dessa ferramenta e a sua efetiva utilizagao.

A credibilidade do canal e do tratamento das manifestacdes é fundamental para se alcangar o sucesso
desejado. Assim, a Lowcost compromete-se com:

e Confidencialidade da fonte, exceto na extens@o necessaria para avangar em uma investigagao.

e Garantia do anonimato, se o manifestante assim o desejar.

e Proibicdo de retaliagdo de qualquer natureza, para quem usa 0 canal, para quem apura as
dendncias e para quem decide sobre as medidas disciplinares cabiveis, quando for o caso.

e Apuracdo de todas as manifestacdes e jamais apagar e/ou deletar qualquer registro e aplicacao
das medidas disciplinares pertinentes e previstas em lei.

O acesso sera possivel por: Igpd@lowcost.com.br, aos cuidados da Flavio Santos — DPO (Data
Protection Officer) ou doravante denominada Encarregada ou DPO.

Como acado de um reporte, havera uma investigacdo, observada a legislacao brasileira.

Caso seja constatado o desrespeito as condutas aqui apresentadas, ao infrator serdo aplicadas as
sanc8es previstas pela Consolidagéo das Leis do Trabalhos, além da legislagéo aplicavel a cada caso.

6.4. Canais de coleta de dados pessoais

Os dados pessoais que a Lowcost coleta sdo principalmente, provenientes dos seguintes canais:

e pela equipe de RH, dados de colaboradores sdo coletados para cumprimento do processo de
contratacao;

e pela equipe de RH, CVs de candidatos s&o coletados para selecdo de recurso humano no
preenchimento de vagas internas;

e processos: Comercial e Marketing, NDC, Operagcfes e Financeiro. Onde séo coletados dados
pessoais para cadastro para notificacdes, entrega/retirada de produto, prestar assisténcia técnica
e emitir boletos;

e pelos parceiros das atividades juridicas, contabilidade com atividades de DP-Departamento
Pessoal dos colaboradores da Lowcost, seguro de vida, seguro saude e vale alimentacéo.

O detalhamento sobre quais dados séo coletados e suas respectivas finalidades estdo descritas na
tabela 1 — Anexo A desta politica.

6.5. Requisitos para coletar e tratar os dados pessoais

Todos os dados solicitados, tratados e coletados pela Lowcost, estdo alinhados com as diretrizes
apresentadas na LGPD:

e mediante o consentimento do TITULAR DOS DADOS, que o faz ao inserir de formavoluntaria seus
dados no site na assinatura do contrato de contratacdo ou de rescisdo dos servicos da Lowcost;

e para cumprimento de obrigagdo legal e procedimentos internos para comprovacao de formacéo e
capacitagdo, a equipe de Recursos Humanos solicita e utiliza os dados pessoais do TITULAR DOS
DADOS no seu processo de contratacdo pela Lowcost.

e quando solicitado pelo TITULAR DOS DADOS para participacdo de seus dependentes em planos
de saude e seguro de vida contratados pela Lowcost, conforme exigéncias dalei, a Lowcost coleta
dados pessoais destes dependentes (nome completo, sexo, data de nascimento, naturalidade,
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nacionalidade, estado civil, filiagdo e nome do cénjuge, RG, CPF, endereco completo, nimero de
telefone e ocupacgédo profissional).

6.6. Coleta de dados pessoais sensiveis

A Lowcost trata apenas um tipo de dado pessoal sensivel, sendo este relacionado a saude:

e laudo pericial médico para licengca médica pelo INSS e encaminhado para a Lowcost a pedido do
TITULAR DOS DADOS; e

e laudo pericial médico que ateste algum tipo de deficiéncia fisica, para fins de contratacdo de
colaborador para preenchimento de cotas de PCD, conforme exigéncia do Ministério do Trabalho,
encaminhado para a Lowcost pelo TITULAR DOS DADOS.

Outros eventuais dados relacionados a salde dos TITULARES DOS DADOS ou seus dependentes
sao tratados diretamente entre o Titular e a operadora do Plano de Salude, sem intermediacdo da
Lowcost.

6.7. Coleta de dados pessoais de menores e adolescentes

A Lowcostfaz acoleta de dados de menores e adolescentes conforme mencionado na LGPD no Art.14,
§ 1°, mediante a solicitagdo do TITULAR DOS DADOS, para inclusdo em plano de salde e seguro de
vida, conforme descrito no item 6.5 deste documento, na existéncia de dependentes menores e
adolescentes.

Outra situagdo em que dados pessoais de menores sdo coletados é na contratacdo de estagiario menor
de idade e menor aprendiz, sendo 0 processo 0 mesmo para os demais colaboradores. Além disso, a
Lowcost utiliza entidades especificas para contratacdo de estagiarios e menores aprendizes.

6.8. Coleta e tratamento de dados pessoais pela Area de Recursos Humanos

A area de RH da Lowcost coleta dados pessoais através do recebimento de curriculos, enviados pelos
TITULARES DOS DADOS. Estes dados sdo compartilhados com as areas internas resp onsaveis pelas
vagas, em eventual processo seletivo.

O RH também coleta dados pessoais para preenchimento do contrato de trabalho, os quais sado
fornecidos pelo TITULAR DOS DADOS.

6.9. Direitos dos Titulares de dados pessoais

De acordo com a LGPD, os direitos do TITULAR DOS DADOS em relagdo ao acesso facilitado das
suas informagdes e como elas sdo tratadas pelo Controlador séo:

e direito de ser informado: o TITULAR DOS DADOS deve ser informado sobre a coleta e tratamento
dos seus dados;

e direito de retificacdo: o TITULAR DOS DADOS pode corrigir e atualizar os seus dados que acredita
estarem incorretos ou incompletos;

e direito de apagar: o TITULAR DOS DADOS pode solicitar o direito de ser esquecido (apagar seus
dados) desde que observados as exce¢des mencionadas na LGPD, como o cumprimento de
obrigacao legal por parte da Lowcost (Controlador) e o seu legitimo interesse.
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Solicitagdes e duvidas podem ser direcionadas para o e-mail: Igpd@lowcost.com.br

6.10. Compartilhamento de dados pessoais

A Lowcost compartilha dados pessoais dos TITULARES DE DADOS nas seguintes situagdes:

com seus parceiros de solugdes tecnoldgicas e servicos, que apoiam a Lowcost em suas atividades
junto aos seus colaboradores, sempre observando contratos de confidencialidade e os controles de
medidas técnicas de seguranca entre ambas as partes. Os dados compartilhados sdo estritamente
necessarios para que os servicos ou beneficios oferecidos pela Lowcost aos seus colaboradores,
terceiros e clientes possam ser realizados. A saber:

empresa contratada para atividades de folha de pagamento, fiscal entre outras;

empresa contratada para exames médicos periédicos, consultas médicas, exames admissionais e
demissionais;

empresa contratada para seguro de vida do grupo;

empresa contratada para administracdo do Plano de Salde;

empresa contratada para suporte e manutencdo de TI;

empresa contratada para suporte e manutencdo do sistema de gestao;

empresa contratada para suporte e manutencdo do sistema de informagdes gerenciais;

Com empresas para composicao de parceria para submissédo conjunta de propostas e, caso
venham a ser aprovadas para execucdo dos servicos contratados. Esta composi¢cdo sempre
observa contratos de confidencialidade e controles de medidas técnicas de seguranca entre ambas
as partes.

Maiores informagdes no anexo A.

7.

Retencao de dados pessoais

Os dados pessoais coletados pela Lowcost possuem um periodo de retengdo na base de dados que é
definido da seguinte forma:

dados de Colaboradores da Lowcost: permanecem nas bases de dados enquanto estiverem ativos;
dados de ex-Colaboradores (ap6s fim de vinculo contratual): permanecem na base de dados ativa
por no minimo cinco anos a partir do encerramento do contrato (prazo esse que pode ser ampliado
pela autoridade competente) para cumprimento de obrigac@es legais com o Ministério do Trabalho
e Previdéncia Social (ver se existe prazo obrigatério previsto em lei);

dados de curriculos enviados para a area de Recursos Humanos por candidatos a vagas:
permanecem por 30 dias em nossabase de dados, sendo excluidos em sua totalidade ap6s esse
prazo;

dados pessoais dos clientes ndo mantidos para prestacdo dos servicos conforme consentimento
obtido em assinatura de contrato; ou declaracdo de remessa e/ou coleta e

Para realizacdo de servico de assisténcia técnica dos equipamentos locados.
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Dados pessoais Objetivo Armazenagem Periodo
Até o]
GED encerramento
Nome completo e CPF Para analise de crédito das nossas

(pasta de contratos)

atividades com o
cliente

Até o]
encerramento
Nome completo, enderego, N .
S Elaboragcéo deorgcamento [ ERP e e-mail das nossas
CPF, emalil, nr’ de telefone. .
atividades com o
cliente
Preenchimento da
declaracdo de remessa e
parg envio ou coleta de Até o
equipamentos e
Nome completo, CPF | documentos. . encerramento
enderego, nr° de telefone ERP e e-mail d"’.‘s. nossas
celular e e-mail particular | Para contato referente a alt_|V|dades como
coleta e entrega de cliente
equipamentos e pedidos
de determinados clientes
Até 0
encerramento
: . Cadastro de chamados,
E-mail particular. A . HELPDESK das nossas
Assisténcia Tecnica .
atividades com o
cliente.
CPF, RG, CTPS, comprovante
endereco, reservista, filiagéo,
nome dos filhos, estado civil, | Emissdo do  contrato
grau de escolaridade, | @dmissional — CLT
escolaridade, data . N . - Cinco anos apés
. . Atendimento a legislagéo .
nascimento, naturalidade, : ) o desligamento
. . B trabalhista. ERP e e-mail
nacionalidade, PIS, titulo dos
eleitor, habilitagdo, certid&o | (Normas colaboradores
nascimento, certidao | regulamentadoras e E-
casamento, dados bancarios, | social)
e-mail pessoal, nome

completo.
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PIS RG, CPF e nome Cadastro no ponto digital. | (Ponto mais)
completo

Nome completo, cargo, CPF e

Termo de entrega e

endereco. devolugéo de notebook. ERP e e-mail
CPF, RG, CTPS, comprovante
endereco, reservista, filiagéo,
nome dos filhos, estado civil,
grau de escolaridade,
escolaridade, data
nascimento, naturalidade, | Cadastro dos .
. . j ERP e e-mail
nacionalidade, PIS, titulo| colaboradores no ERP
eleitor, habilitacdo, certiddo
nascimento, certidao
casamento, dados bancarios,
e-mail pessoal, nome
completo.
Preenchimento do
formulario F.7.1D -
Autorizacdo de imagem —
Uso do Marketing e RH
Fotos e videos GED e e-mall

em Ac¢des sociais,
imagens e videos
eventos comemorativos.

CPF, RG, CTPS, comprovante
endereco, reservista, filiagao,
nome dos filhos, estado civil,

grau de escolaridade, | Plataforma para
escolaridade, data| homologacédo dos
nascimento, naturalidade, | colaboradores Camara )
nacionalidade, PIS, titulo | Arbitral. Ambiente para Camara Arbitral
eleitor, habilitacdo, certidéo | registro do processo de
nascimento, certiddo | homologacéao
casamento, dados bancarios,
e-mail pessoal, nome
completo.
Preenchimento de lista
Nome N completo, foto e de presenca ou registro
gravacdes

de participagdo em
reunides/capacitacdo
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direto dos aplicativos de
reuniao.

CPF, RG, CTPS, comprovante
endereco, reservista, filiagao,
nome dos filhos, estado civil,

grau de escolaridade,
escolaridade, data

. . Cadastro dos
nascimento, naturalidade,

colaboradores no Banco
DOC. _ pois a Low cost
tem funcionarios

nacionalidade, PIS, titulo
eleitor, habilitacdo, certiddo

nascimento, certiddo _ Banco DOC — Gerdau.
L. trabalhando no ambiente

casamento, dados bancérios, CLT.

e-mail pessoal, nome

completo.

APENAS PARA

COLABORADOR QUE

ESTEJA TRABANHANDO

PARA O PROJETO GERDAU.

Nome completo e RG Cadastro portaria do

prédio — emissao de
crachéa de acesso.

E-mail e Portaria do
prédio

E-mail pessoal e nome| p,cesso admissional e ERP |
€SS e e-mai
completo demissional.

8. Uso de comunicados e informativos

Os comunicados podem ser enviados para os Parceiro de Negdcio os contatos externos classificados
como parceiros da Lowcost e contatos da imprensa, recebem em seus e-mails as informacdes e
comunicados da organizacdo, que possuem contelddos que visam informa-los sobre as noticias das
areas de negdcio e dos servigos.

Caso os Parceiros de Negdcio ou contatos externos ndo desejarem mais receber os comunicados, eles
podem se descadastrar clicando na opgao “Cancele o recebimento” no finaldo comunicado, lembrando
que:

e essaopcao serve apenas para que o parceiro ou contato externo ndo receba mais os comunicados
e informativos; e

e isso ndo remove o seu dado pessoal da base de dados, apenas ndo permite mais o uso de um
dado especifico (e-mail) para disparo de comunicados e informativos.

Solicitagdes e duvidas podem ser direcionadas para o e-mail: Igpd@lowcost.com.br



iii LOWCOST Politica de privacidade e
seguranca da informacao

9. Violacédo da privacidade de dados pessoais

Nos casos de suspeita de violagcdo da privacidade de dados, ela deve ser relatada imediatamente
através do nosso canal de contato LGPD: Igpd@Ilowcost.com.br

Consultas relacionadas a esta politica ou a Lei de Protecdo de Dados em geral ou a qualquer outro
tema sobre Privacidade de Dados, consulte a area de privacidade de Dados no site institucional :

https://www.lowcost.com.br

Em caso de duavidas relativas a tratamento de dados e solicitagdes sobre os direitos dos TITULARES
DOS DADOS, entre em contato:

Encarregado de dados (DPO) — Flavio Santos
Email: Igpd@lowcost.com.br

Telefone: +55 11 2178-1010 Ramal: 105
10. Controles técnicos

10.1. Login e senhas

Limitar o acesso a informagdo e aos recursos de processamento da informacdo. Os usuarios devem
somente receber acesso as redes e aos servicos derede que tenham sido especificamente autorizados
a usar.

Um processo formal de provisionamento de acesso do usuario deve ser implementado para conceder
ou revogar os direitos de acesso para todos os tipos de usuarios em todos os tipos de sistemas e
servicos.

A concessdo e uso de direitos de acesso privilegiado devem ser restritos e controlados séo
formalizadas pelo DPO.

Onde aplicavel pela politica de controle de acesso, 0 acesso aos sistemas e aplicagbes devem ser
controlados por um procedimento seguro de entrada no sistema (log-on) e gerenciamento de senhas
devem ser interativos e devem assegurar senhas de qualidade. Conforme estabelecido no
procedimento de Utilizagdo de recursos computacionais.

11.Dispositivos moveis e trabalho remoto.

A seguranca das informagdes no trabalho remoto e no uso de dispositivos moveis devem ser
asseguradas pela organizag@o e usuario. Medidas que apoiam a seguran¢a da informagéao, de acordo
com os riscos decorrentes, medidas foram implementadas para proteger as informagdes acessadas,
processadas ou armazenadas em locais de trabalho remoto.

Conforme estabelecido no procedimento de Utilizagdo de recursos computacionais.

12.Gestao de ativos

Os ativos associados com informagdo e com 0s recursos e processamento da informagédo foram
identificados e inventariados.

A area de Logistica é a responsavel por manter atualizado o inventario dos ativos.
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O processo de RH deve comunicar as areas da Tl e Logistica para comunicar as contratacdes
demiss@es para que 0s ativos necessarios sejam providenciados a entrega e/ou devolugéo.

Conforme estabelecido no procedimento de Utilizacdo de recursos computacionais.
13. Tratamento de midias

13.1. Midias removieis

Estabelecer a sisteméatica de controle para prevenir a divulgacdo n&o autorizada, modificagao, remocéo
ou destruicdo da informag&o armazenada nas midias.

Procedimentos devem ser implementados para o gerenciamento de midias removiveis, de acordo com
0 esquema de classificacdo adotado pela organizagdo. Midias contendo informagdes devem ser
protegidas contra acesso ndo autorizado, uso improprio ou corrompida, durante o transporte

As midias devem ser descartadas de forma segura e protegida quando ndo forem mais necessarias,
conforme estabelecido no procedimento de Utilizagdo de recursos computacionais.

Todos o0s equipamentos que contenham midias de armazenamento de dados devem
ser examinados antes da reutilizacdo, para assegurar que todos os dados sensiveis e softwares
licenciados tenham sido removidos ou sob regravados com seguranga.

14. Equipamentos

Estabelecer os controles para:

o faltade energia, impedirperdas, danos, furto ouroubo, oucomprometimento de ativos e interrup¢ao
das operagdes da organizacédo.

e O cabeamento de energia e de telecomunicagdes que transporta dados ou da suporte aos servicos
de informagdes deve ser protegido contra interceptagédo, interferéncia ou danos.

e Os equipamentos devem ter uma manutengdo correta para assegurar a sua continua integridade e
disponibilidade.

o informag¢des ou software ndo devem ser retirados do local sem autorizacdo prévia.

e Devem ser tomadas medidas de seguranga para ativos que operem forado local, levando em conta
os diferentes riscos decorrentes do fato de se trabalhar fora das dependéncias da organizagao.

e Assegurar que 0s equipamentos ndo monitorados tenham protecdo adequada.

14.1. Criptografia (Bitlocker)

A sistemética, de acordo com a classificagéo da informagédo, o uso efetivo e adequado da criptografia
para proteger a confidencialidade, autenticidade e/ou a integridade da informacgéo, utilizada pela
Lowcost é o Bitlocker.

Os critérios sobre o uso, protegéo e tempo de vidadas chaves criptograficas deve ser desenvolvida e
implementada ao longo de todo o seu ciclo de vida, conforme estabelecido no procedimento de
Utilizacdo de recursos computacionais.

14.2. Transferéncia de informagao
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Politicas, procedimentos e controles de transferéncias formais foram estabelecidos para proteger a
transferéncia de informagdes por meio do uso de todos os tipos de recursos de comunicagao inclusive
entre a organizagao e partes externas.

As informagdes que trafegam em mensagens eletrénicas devem ser adequadamente protegidas. Os
requisitos para confidencialidade ou acordos de n&o divulgagdo que reflitam as necessidades da
organizagao para a protegédo da informagdo devem ser identificados, analisados criticamente e
documentados.

Dados pessoas podem ser recebidos por e-mail pelo TITULAR DO DADO, demais informagdes sao
mantidas apenas no sistema de gestéo.

14.3. Cookies

Cookies sdo arquivos instalados no seu navegador para aprimorar sua experiéncia e personalizar suas
preferéncias ao visitar nossas plataformas e sites. Utilizamos os cookies do Google Analytics e do
Facebook. Acesseo Aviso de Privacidadedo Google e do Facebook para obter mais informagdes sobre
o tratamento dos dados:

Google — https://policies.google.com/privacy?hl=pt#about
Facebook — https://www.facebook.com/policy.php

O uso dos cookies é previamente comunicado ao usuario quando de seu acesso as plataformas e sites.
As autorizagcfes podem ser revisadas e modificadas pelo usuario, aqualquer momento, pelo seu préprio
navegador, contudo, esclarecemos que o bloqueio dos cookies pode interferir no acesso a algumas
funcbes das plataformas e sites.

14.4. Protegao contra malware e Gerenciamento da segurang¢a em redes

A Lowcost implementou o Windons Defender que tem como principais funcionalidades, de antivirus e
antipyware que trabalha na detecgao, prevengao e recuperagao de arquivos, combinados com um
adequado programa de conscientizagao do usuario.

As informagdes estdo majoritariamente armazenadas em em ambientes remotos (nuvens) , onde o
nivel de seguranga € maior em relagdo aos servidores locais.

Mecanismos de seguranga, niveis de servigo e requisitos de gerenciamento de todos os servigos de
rede foramidentificados eincluidos no acordo de servicos derede, tanto para servigos de rede providos
internamente como para terceirizados.

14.5. Registros e monitoramento

Registros de eventos (log) das atividades do usuario (administradores e operadores), excegoes, falhas
e eventos de seguranga da informagao devem ser produzidos, mantidos e analisados criticamente, a
intervalos regulares. Os recursos devem ser protegidos contra acesso nao autorizado e adulteragéo.

14.6. Controle de software operacional
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Procedimentos para controlar a instalagdo de software em sistemas operacionais devem ser
implementados.

Conforme estabelecido no procedimento de Utilizacdo de recursos computacionais.

14.7. Gestao de vulnerabilidades técnicas

Informagdes sobre vulnerabilidades técnicas dos sistemas de informagdo em uso devem
ser obtidas em tempo habil; a exposi¢cédo da organizagcéo a estas vulnerabilidades devem ser avaliada
e devem ser tomadas as medidas apropriadas para lidar com 0s riscos associados.

14.8. Gestao de incidentes de seguranga da informagao

Assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranga da informagao,
incluindo a comunicagao sobre fragilidades e eventos de seguranca da informacao

Responsabilidades e procedimentos de gestdao devem ser estabelecidos para assegurar respostas
rapidas, efetivas e ordenadas aos incidentes de seguranga da informagao.

Os eventos de seguranga da informagao devem ser relatados por meio dos canais de gestéo,
0 mais rapidamente possivel. Os funcionarios e partes externas que usam os sistemas de informacao
e servigos da organizagdo devem ser instruidos a notificar e registrar quaisquer fragilidades de
seguranca da informagao, observada ou suspeita, nos sistemas ou servigos.

A organizagcdo deve determinar seus requisitos para a segurangca da informagao
e a continuidade da gestado da seguranga dainformagao em situagdes adversas, por exemplo, durante
uma crise ou desastre.

A organizacdo deve estabelecer, documentar, implementar e manter processos, procedimentos e
controles para assegurar o0 nivel requerido de continuidade para a seguranga da informagao durante
uma situagao adversa.

Os recursos de processamento da informagao devem ser implementados com redundancia suficiente
para atender aos requisitos de disponibilidade

Conforme procedimento de Plano de resposta a Incidentes na tecnologia da Informacao.

14.9. Vigéncia e validade

Essa politica inicia a sua vigéncia apds aprovacao e de sua publicagdo, com prazo indeterminado de
validade, ficando revogadas as disposi¢cdes em contrario.



